HENRYK GOLEBIEWSKI OFIARA SCAMU!
PROWOKACYJNA KAMPANIA TELEWIZJI
PULS | KOMENDY GLOWNE]) POLICJI
USWIADAMIA, JAK PRZESTEPCY
WYKORZYSTUJA SZTUCZNA
INTELIGENCJE

Telewizja Puls wraz z Komenda Gtowna Policji i Fundacja Telewizji Puls ,,Pod
Debem” wystartowata 14 listopada z kolejna odstona kampanii spotecznej
#ZnamTeNumery skierowanej do senioréw i ich bliskich. Wykorzystujac
sztuczna inteligencje, inicjatorzy kampanii tym razem stawiaja sie w roli
zarowno internetowego oszusta, jak i edukatora. W ten niestandardowy sposéb
uswiadamiaja, jak zaawansowane sa mozliwosci sztucznej inteligencji i
ostrzegaja przed potencjalnymi zagrozeniami.

14 listopada w Swiatowy Dzien Seniora do Internetu, na nosniki indoorowe i
Digital OOH w catej Polsce trafit kontrolowany scam z reklama ,,Emerytury na
maxa” - produktu, ktory w rzeczywistosci nie istnieje. Promowat go ambasador
kampanii spotecznej #ZnamTeNumery, aktor znany z serialu Telewizji Puls
»Lombard. Zycie pod zastaw” - Henryk Gotebiewski.

W pierwszym tygodniu strone internetowa Emeryturanamaxa.pl odwiedzito
okoto 15 tysiecy osdb, dajac sie nabra¢ na scam. To pokazuje, jak realne jest
zagrozenie ze strony internetowych oszustow i jak wazne sa tego typu
kampanie spoteczne.

Zobacz wideo wyjasniajace akcje: Uwaga Scam! Henryk Gotebiewski o Al i fatszywej
emeryturze | #ZnamTeNumery

Wykorzystujgc sztuczng inteligencje oszusci sg w stanie ,zatrudni¢” dowolng gwiazde do
swoich nagran, pobierajac kilka zdjec i probek video z Internetu. Widzielismy juz miedzy
innymi lge Swigtek[1] czy Roberta Lewandowskiego[2], ktérych wizerunek bezprawnie
wykorzystano do reklamy nieistniejgcych produktéw czy ustug. Podobny mechanizm


https://www.youtube.com/watch?v=SRJCu64Mauw
https://www.youtube.com/watch?v=SRJCu64Mauw

wykorzystano w kolejnej odstonie kampanii spotecznej #ZnamTeNumery, tworzac wideo-
scam z Henrykiem Gotebiewskim. Jak potwierdzajg badania[3], na tego typu manipulacje
szczegolnie narazeni sg seniorzy, choc¢ ofiarg scamu moze pasc kazdy, bez wzgledu na
wiek, pte¢ czy wyksztatcenie.

Jak to zrobiono, czyli jak powstaje kontrolowany scam?

Ponad 60% Polakéw uzywa Al do codziennej pracy[4]. Daje ona ogromne mozliwosci, cho¢
intencje towarzyszgce jej wykorzystaniu moga by¢ rézne. Aby ukaza¢ mozliwosci
sztucznej inteligencji, Telewizja Puls wraz z Komendag Gtédwng Policji umiescita jg w
centrum kolejnej odstony kampanii spotecznej #ZnamTeNumery. Zostat stworzony
fikcyjny produkt inwestycyjny ,Emerytura na maxa”, ktéry miat zacheci¢ senioréw do
szybkiego i tatwego zysku (hasta: , Prosta kasa na ztote lata. Zwieksz emeryture nawet 2-
krotnie!”). Powstato wideo-scam, ktérego gtéwnym bohaterem zostat Henryk Gotebiewski.
Aktor na planie zdjeciowym spedzit... 0 minut!

- Propozycja Telewizji Puls bardzo mnie zaskoczyta. Nie do konca bytem pewien, jaki
bedzie efekt wideo, ktdre powstato przeciez bez mojego udziatu! Kiedy je zobaczytem,
przerazitem sie - oszusci, dzieki zaawansowanym technologiom, sq w stanie spreparowac
dowolny materiat, wykorzystujgc bezprawnie wizerunek wybranej osoby, a nastepnie
wytudzac w ten sposéb dane czy oszczednosci seniordw. Juz wielokrotnie to podkreslatem
w wywiadach - nie wierzmy we wszystko, co zobaczymy w Internecie” - powiedziat
Henryk Gotebiewski, ambasador kampanii spotecznej #ZnamTeNumery.

- Wystarczyto znalez¢ w Internecie jedno zdjecie i prébke gtosu Pana Henryka. Po tym
nastagpita seria testowania réznorodnych narzedzi, préb, bteddw i poszukiwan kolejnych
nowych oprogramowan, wyspecjalizowanych w unikalnym elemencie generatywnej Al. Te
narzedzia umozliwity nam stworzenie materiatu wideo, a w nim wypowiedzi, ktéra nigdy
nie padfa z ust pana Henryka Gotebiewskiego. - mowi Artur Cetnarowski z Dziatu
Kreacji i Motion Design Telewizji Puls, ktéry stworzyt wideo-scam. - Mimike Pana
Henryka odtworzylismy, nagrywajac kolezanke z pracy. Na obecnym etapie
zaawansowania tej technologii, dla profesjonalisty stworzenie takiego materiatu to
kwestia kilku dni. Obserwujgc tempo rozwoju sztucznej inteligencji, za chwile wystarcza
nie dni, a godziny, co nie umknie uwadze oszustéw i scammerow - dodat Mateusz
Sobkowiak z Dziatu Kreacji i Motion Design Telewizji Puls, ktory rowniez
pracowat nad wideo-scam.

~Emerytura na maxa” to kontrolowany, wygenerowany prawie w petni przez Al scam.
Zostat on stworzony w celu edukacji senioréw i ich bliskich na temat zagrozen, ktére
niesie ze sobg sztuczna inteligencja, stajgc sie kolejnym narzedziem w rekach oszustow.



Wideo miato na celu promowanie fatszywej oferty, podobnej do tych, na ktére czesto
mozna ztapac sie w Internecie. W tym przypadku wabikiem byt wizerunek znanego
aktora oraz wizja tatwego i szybkiego zysku.

Emerytura na maxa - element kampanii spotecznej #ZnamTeNumery - zostata
podzielona na dwa etapy. Pierwszy z nich polegat na emisji wideo ze scamem i trwat
od 14 do 20 listopada. Pojawito sie ono na antenach TV Puls i Puls 2 i w Internecie oraz
- dzieki wsparciu partneréw takich jak PKP S.A. czy Jet Line - na nosnikach Digital OOH
przy dworcach kolejowych i w gtéwnych ciggach komunikacyjnych w catej w Polsce.
Jednoczesnie, od 14 listopada po wejsciu na strone www.emeryturanamaxa.pl
uzytkownicy byli automatycznie przekierowywani na strone www.ZnamTeNumery.pl,
gdzie oczywiscie zamiast straci¢ dane czy pienigdze, otrzymali cenng lekcje, ktéra
pomoze im unikna¢ podobnych putapek w przysztosci.

Od 20 listopada rozpoczat sie drugi etap kampanii. W tych samych kanatach i na tych
samych nosnikach do kohca 2024 r. bedzie wyswietlane wideo i kreacje z wyjasnieniem
jej zatozen. Do grona partneréw na tym etapie dotgczyta takze Poczta Polska, siec¢ kin
Helios, Radio Pogoda (Grupa Agora), a takze magazyny ,,Przyjaciétka”, ,, 100 rad”
(Wydawnictwo Bauer), , Gtos Seniora”, a takze organizacje takie jak Polski Zwigzek Kot
Gospodyh Wiejskich, Ogdlnopolska Federacja Stowarzyszeh Uniwersytetéw Il Wieku oraz
Polski Zwigzek Emerytéw, Rencistéw i Inwalidéw. Kampania jest réwniez wyswietlana w
placéwkach ZUS, sanatoriach i komunikacji miejskiej w wybranych miastach w Polsce.

- Seniorzy to dla nas bardzo wazna grupa spoteczna. Dlatego we wspdtpracy z Komenda
Gtéwna Policji, Fundacjg Telewizji Puls ,,Pod Debem”, ekipg ,Lombardu” oraz licznymi
partnerami staramy sie nie tylko dostarczac im rozrywke, lecz takze niezbedng wiedze.
Wierzymy, ze w ten sposéb komercyjny nadawca moze realizowac wazng spotecznie
misje. Zyjemy w czasach, w ktérych to, co widzimy w Internecie, moze by¢ dalekie od
rzeczywistosci, nawet jesli wyglada przekonujgco - powiedziat Dariusz Dabski, Prezes
Telewizji Puls. - Jednym z celéw dziatalnosSci naszej Fundacji jest m.in. dbatos¢ o
bezpieczenstwo senioréw i ich ciggta edukacja technologiczna. Wazne jest, by
zachowywali szczegdlng ostroznosc i doktadnie sprawdzali wszystkie oferty, reklamy i
wiadomosci, ktore do nich trafiajg, nawet jesli pochodzg od rzekomych bliskich - dodaje
Erin Dabska, Prezes Fundacji Telewizji Puls ,,Pod Debem”.

Cel kampanii oraz zatrwazajace statystyki

Statystyki dotyczgce cyberbezpieczenstwa w Polsce i przestepstw przeprowadzanych za
pomocy Internetu sg zatrwazajgce. W ciggu ostatnich 4 lat liczba incydentéw naruszenia
bezpieczehstwa w sieci wzrosta o prawie 800%, a w stosunku do ubiegtego roku - to



wzrost o ponad 40 000 zarejestrowanych incydentéw.
Historyczne poréwnanie liczby incydentéw
Liczba incydentéw[5]

2023 - 80 267

2022 - 39 683

2021 - 29 483

2020 - 10 420

2019 -6 484

2018 -3 739

2017 - 3182

2016 -1 926

- Niestety dzisiejsze czasy to w wielu przypadkach czasy spreparowanych wiadomosci.
Coraz bardziej zaczyna zacierac sie granica miedzy tym, co jest prawdziwe a tym, co
tylko udaje prawdziwe. Kazdy z nas spotkat sie na pewno z takimi przyktadami. Wystarczy
film z wakacji, czy kilka zdjec, ktorymi tak chetnie dzielimy sie w social mediach, aby
moc stworzyc¢ cos naprawde przekonujgcego. Pamietajmy, ze cyberprzestepcy moga
podszywac sie takze pod naszych najblizszych, czy wykorzystywac wizerunki oséb
znanych i lubianych, zeby nas oszukac. Dlatego tak wazna jest edukacja. Poprzez naszg
Al-owg odstone akcji #ZnamTeNumery chcemy, zeby seniorzy i ich bliscy mieli
Swiadomos¢, ze metody oszustow zmieniajg sie wraz z rozwojem réznych narzedzi, w tym
sztucznej inteligencji. Nie oznacza to, ze powinnismy sie jej bac i unikac. Musimy byc¢
jednak ostrozni i wyczuleni na nowe sposoby dziatania oszustéw, znac stabosc tych
narzedzi. Dodatkowo istotna pozostaje tez obietnica tatwego i szybkiego zarobku, wielkiej
wygranej, okazyjnego zakupu - to sg kluczowe tresci kampanii scammerskich. Wszelkie
nierealne, zbyt pieknie brzmigce obietnice od razu powinny wzbudzac naszg czujnosc.
Aktualne pozostaje hasto naszej kampanii: Poznaj numery oszustow i nie daj sie nabrac.
Dodalibysmy tylko: PoznAl (kolejne) numery oszustéw i nie daj sie nabra¢” - powiedziata
Justyna Ganczarek, Dyrektor Marketingu i Sprzedazy Telewizji Puls.

- Swiat dynamicznie zmienia sie, powszechnie korzystamy z dobrodziejstwa
nowoczesnych technologii, ktére w znacznym stopniu utatwiajg nam codzienne zycie.



Zmiany te sg szczegdlnie widoczne w zakresie komunikacji interpersonalnej, ale rowniez
tej urzedowej. Powszechnie korzystamy z réznego rodzaju social medidw czy tez
komunikatoréw elektronicznych, o ustugach bankowych nie wspominajac. Swiat nie jest
jednak czarno-biaty i co nie wszyscy niestety dostrzegaja, niewtasciwie wykorzystanie
nowych technologii moze nies¢ wiele realnych zagrozen. O ile profesjonalne podmioty
dostrzegajg te prawidtowosc¢ stosujgc coraz nowsze srodki bezpieczenstwa, o tyle
najstabszym ogniwem sg ich uzytkownicy, ktérzy czesto z réznych przyczyn, wykazujg sie
wielkg niefrasobliwoscig. Polska Policja dostrzegta zagrozenia ptyngce ze swiata
cyfrowego powotujgc do zycia w 2022 roku wyspecjalizowang, wyodrebniang jednostke
organizacyjna w postaci Centralnego Biura Zwalczania Cyberprzestepczosci, ktorej
zadaniem jest zapewnienie bezpiecznej cyberprzestrzeni. Po wprowadzeniu do
powszechnego uzytku sztucznej inteligencji, granice miedzy rzeczywistoscig, a swiatem
cyfrowym coraz bardziej zacierajg sie. Zauwazyc¢ nalezy, ze tak naprawde ofiarami scamu
sg rowniez osoby publiczne jak politycy, sportowcy, czy aktorzy, ktérych wizerunki
budzgce zaufanie czy sympatie generowane sg i wykorzystywane bez ich wiedzy i zgody.
Oprdcz technologii, ktérg dysponuje Policja, elementem rédwnie, a w okresinych
sytuacjach nawet istotniejszym, jest podnoszenie swiadomosci spotecznej w zakresie
bezpiecznego korzystania z sieci. Jest to ogromne pole do dziatania dla catej Policji, ale i
dla podmiotdw, ktdre aktywnie chcg i potrafig wigczyc sie w dziatania na rzecz
bezpieczenstwa, wykorzystujgc przy tym, co warto podkresli¢, nowoczesne kanaty
komunikacji, ale i formy, w celu dotarcia do mozliwe najwiekszych grup spotecznych,
czego przyktadem jest wspdtpraca z Telewizjg Puls. Co prawda kampania dedykowana
jest seniorom, a okazjg do jej nowej odstony jest Swiatowy Dzieri Seniora, to nalezy
zauwazyc jednak, ze tak naprawde skutki cyberzagrozen odczuwane sg przez cate
otoczenie senioréw, a wiec nas wszystkich. Okazuje sie, Zze powszechna edukacja w
zakresie cyberbezpieczenstwa oraz przestrzeganie podstawowych, prostych zasad moze
skutecznie nas ochronic przed zakusami cyberprzestepcdow, w mysl jakze trafnego hasta
kampanii #ZnamTeNumery - powiedziat nadinspektor Roman Kuster, | Zastepca
Komendanta Gtéwnego Policji.

Kampania spoteczna #ZnamTeNumery - dotychczasowe dziatania i najblizsze
plany

Kampania spoteczna #ZnamTeNumery zostata zainaugurowana w pazdzierniku 2023 roku
i od poczatku byta zorientowana na kwestie bezpieczehstwa oséb starszych. Szerokie
dziatania prowadzone przez Telewizje Puls we wspdtpracy z Komendg Gtéwng Policji,
Fundacja Telewizji Puls ,Pod Debem”, aktorami z hitowego serialu ,Lombard. Zycie pod
zastaw” i szeregiem organizacji wspierajgcych docierajg do tysiecy seniordéw.
Jednoczesnie, liczba zgtoszen incydentéw naruszajgcych cyberbezpieczehstwo w Polsce



drastycznie wzrasta.

Najnowsza odstona kampanii #ZnamTeNumery - Emerytura na maxa - powstata przy
wsparciu wielu partneréw. Sg to: magazyny ,Przyjaciétka” i , 100 rad” (wydawnictwo
Bauer) oraz ,,Gtos Seniora”, w ktérych cyklicznie beda sie ukazywac materiaty redakcyjne
dotyczace metodyki dziatania oszustéw. Wsrdd partneréw znalazty sie takze Radio
Pogoda, w ktérym pojawiajg sie rozmowy z ekspertami. Kampania jest emitowana na
ekranach partneréw - w sieci kin Helios, nosnikach Digital OOH Jetline, Poczty Polskigj i
PKP S.A. oraz na antenach TV Puls i Puls 2. Wspdlne dziatania z partnerami potrwajg do
konca 2024 r. i bedg wspierane takze przez Polski Zwigzek Két Gospodyn Wiejskich, Polski
Zwigzek Emerytéw, Rencistéw i Inwalidéw oraz Ogdlnopolska Federacje Stowarzyszenh
Uniwersytetéw Il Wieku. Kampania jest rowniez wyswietlana w placéwkach ZUS,
sanatoriach i komunikacji miejskiej w wybranych miastach w Polsce.

Za koncepcje kreatywna odpowiada Dziat Marketingu, Dziat Kreacji i Motion Design
Telewizji Puls oraz agencja Jump, a za dziatania mediowe - Dziat Marketingu Telewizji Puls
i dom mediowy Mediacore.
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